
Administration Guide Cybernetra 3.0

1. Accessing Administration console   
2. Creating Internet users to access Internet   
3. Modify/Lock/Delete users.   
4. Creating Groups For Users   
5. Modify/Lock/Delete Groups.   
6. Time Management For Groups   
7. Create / Change Admin console password.   
8. Monitor Online User activity and IBw usage   
9. Reset Internet Time   
10. Modify Internet Bandwidth parameters   
11. Internet traffic statistics   
12. Internet traffic statistics (Current)   
13. Internet Traffic Statistics (Weekly, Monthly and Yearly)   
14. Setup Firewall to block software like MSN Messenger, ICQ etc   
15. Block up to 5,00,000 sites listed in 16 different categories   
16. Setup Firewall to block File types like .doc, .exe, .pdf etc   
17. Setup Firewall to block Words in URLs.   
18. Compile your own local list to block websites   
19. Compile your own local list to block URLs   
20. Add sites to LocalOk list that should never get blocked   
21. Add URLs to LocalOk list that should never get blocked   
22. Reports to analyze Internet Time Access   
23. Know which User accessed which Web site and URL at what time   
24. Top Web Sites being accessed by user and lot more   
25. Know When Users where Locked and Reason.   
26. Take a click of Desktops of users   
27. Allow/Disallow/Manage User connections   
28. Know your Disk Usage   
29. Configure to allow/disallow Shutdown from console   
30. Recycle Cache if required   
31. Recycle Reports   
32. Restart Server from web console   
33. Shutdown Server from web console   
34. Console User(s) Activity   
35. Web IP Range   



Administration of cybernetra is done from easy to use web based console. One need not be a hardcore
technical expert or remember cumbersome Linux commands to manage cybernetra. 

1. Accessing Administration console
Top                     

Once server is installed and client computers configured to connect to cybernetra, 
You are all set to begin with administration. 

1. Make sure your  ip address,  subnet  mask,  DNS Server and Default  Gateway configured as per the
settings described in Client Configuration Manual.

2. Open following URL in Internet Explorer  http://yourservername/cims  (You will  need Internet explorer
version 6.0 or above for opening this URL and replace yourservername with the name of your server.)

3. Now Internet explorer will display a login challenge window as shown in fig. 1.1a. Enter admin as User
name and admin as password, click on Login to start administrating your cybernetra server.

Fig 1.1a

4. Cybernetra console is displayed in fig 1.1b, which gets displayed after successful login.



Fig 1.1b

2. Creating Internet users to access Internet
Top

Cybernetra allows you to restrict every individual user not to use more than specified Internet bandwidth and
Time in different time slots.

         One can create three types of User
• Application Users
                   Users Login through Cybernetra login utility residing in system tray in task bar to
access Internet.  Time restriction can be applied on these users. One can restrict  user on
daily, weekly, monthly and total Internet Hours.
• Web Users
                  Users Login through Web Console screen provided by Cybernetra. In this type one
can’t apply time restrictions on daily, weekly, monthly and total Internet Access.
• Leased Users
          Users don’t need to login for Accessing Internet. If one creates a leased User Internet
starts working on that system. It will work only on the IP Address specified because while
creating it picks up the Mac Address of the machine.

         1.  To create a Application user click on User Management Create User as shown in fig 2.1a



Fig 2.1a

2. Select the Group Type (App) for creating Application user.
3. You are required to fill in all the fields listed in form to create a user.
4. After entering values in required field, click on Create as shown in fig 2.1b.

Fig 2.1b

5. User Created Successfully Prompt will Confirm User Created.
6. To Create Web User Select Group Type (Web) as shown in fig 2.1c
7. Fill in all the required fields and click on Create.



Fig 2.1c

8. To Create Leased User Select Group Type (Lsd) as shown in fig 2.1d
9. Enter IP address on which you want to run Internet. Once you create a user then you can’t change the IP

Address. 
10. The   IP  Address  you   entered  must  be  UP  (accessible)  while   creating  user,   because   it   needs  Mac

Address to create user other wise user will not be created.
11. Fill in all the required fields and click on Create.



Fig 2.1d

3. Modify/Lock/Delete users.
Top

      Cybernetra allows you to modify profile of users created in different groups.
You can modify all settings of user except username.

1. Click User Management User Manager as shown in fig 3.1a

Fig 3.1a

2. You can search for the user on the basis of any field provided to you on the screen and click Search
User as shown in Fig 3.1b

 



Fig 3.1b

3. Users list get displayed as shown in fig 3.1c where you can click on any User Name and modify his/her
settings.

Fig 3.1c



4. Click any username, profile of that particular user will get displayed in modal box as shown in fig 3.1d
(Here ashwani User is clicked in fig 3.1c)

5. Now you can modify, delete, lock and change password. Here we have clicked on  Lock  to lock the
user a new window will appear where it will ask for unlock date / time and reason all fields are optional.
(As shown in fig 3.1e)

Fig 3.1d

Fig 3.1e

6. Now by clicking on Lock, User ashwani will get locked as per specified Date and Time.



4. Creating Groups For Users
Top

Cybernetra allows to create groups as per your requirement. Here you can apply restrictions on
group. All users created under any group the policies of that group will be applied on the users. 
There are three types of Groups under which you can create as many as required.

• Application Group
          Users Login through Cybernetra login utility residing in system tray in task bar to access Internet.

Time restriction can be applied on these users. One can restrict user on daily, weekly, monthly
and total Internet Hours.

• Web Group
           Users Login through Web Console screen provided by Cybernetra. In this type one can’t apply

time restrictions on daily, weekly, monthly and total Internet Access.
• Leased Group
                   Users don’t need to login for Accessing Internet. If one creates a leased User Internet starts

working on that system. It will  work only on the IP Address specified because while creating it
picks up the Mac Address of the machine.

1. To create group click User Management Create Group as shown in fig 4.1a.

Fig 4.1a

2. Select the group type for which you want to create a group.
3. Selecting App screen will be as shown in fig 4.1b
4. You are required to fill in all the fields listed in create group form in order to create a group as shown in fig

4.1 b. You can specify Daily Internet Time Usage, Weekly, Monthly and Total in Hours. 
5. If one wants to give unlimited time access you must enter “0” as value.
6. Bandwidth allotted will be applied on each user of the group i.e. each user of the group will get bandwidth

allotted separately.
7. Enter the maximum connection that can be active of this group .Enter “0” for unlimited i.e. if you specify 20

in the input box then if you have created 100 users in this group only 20 users can logon out of 100 users.
8. You can enter expiry date of group type. If you don’t want just enter “00000000”.All the users of group will

get expired on the date specified automatically.
9. Now click on Create as shown in fig 4.1b.



Fig 4.1b
10. Group of type Application created successfully.
11. To Create web group select Group Type (Web) as shown in fig 4.1c
12. Click on create for successful Creation.

   

Fig 4.1c

13. To Create leased group select Group Type (lsd) as shown in fig 4.1d
14. Click on create for successful Creation.



Fig 4.1d

5. Modify/Lock/Delete Groups.
Top

             Cybernetra allows deleting / locking and modifying of Groups as per your need.

1. To lock or delete or modify groups click User Management  Group Manager as shown in fig
5.1a.

Fig 5.1a

2. By default list of all Application Users get displayed as shown in fig 5.1b
3. Select Group Type to see Users of different Group.

 



Fig 5.1b

4. Now by clicking any Group Name a new window opens with the settings of that particular group
for modification or deletion or locking as shown in fig5.1c. (Here Group esr is clicked in fig 5.1b.)

Fig 5.1c

5. Now you can modify, delete, lock group. Here we are locking the group by clicking on Lock a
new window will appear where it will ask for unlock date and then click on Lock as shown in fig
5.1d.

6. Both unlock date and reason fields are optional. One can leave it blank if needed.



Fig 5.1d

6. Time Management For Groups

Top
             You can specify time in slots for each group to login day wise. You can specify which group
users should be able to access Internet in what time period. One can specify day wise also i.e. on
which all days Internet should be available. One can also restrict users on IP basis. You can specify
multiple IP ranges from which user can logon.

1. For time management  of groups click  User Management   Group Manager  then click on the icon
(watch like) as shown in fig 6.1a.

Fig 6.1a

2. By clicking on the icon you will see screen as shown in fig 6.1b.



3. Now you can make different time slots for group for any day and then click Add Time. As shown in fig
6.1b

4. As shown below All users of group esr will be able to access Internet only on Saturday from (9.00 am
to 8.00 pm) and from Monday to Friday from (9.00 am to 4.00 pm).

5. If one doesn’t add any time slots then all users of that group will be able to access Internet 24 Hrs. 

Fig 6.1b

6. By clicking on the IP icon you will see screen as shown in fig 6.1c.
7. Now you can add multiple IP ranges for Group.
8. All   Users   of   group   (esr)   will   be   able   to   login   only   from   the   IP   range   specified   (10.10.10.27   to

10.10.10.36). If you don’t enter a single range then users will be able to Login from any machine.
9. To remove a IP range just click on Remove which is in front of the IP range as shown in fig 6.1c.

Fig 6.1c

7. Create / Change Admin console password.
Top

               Cybernetra permits to Create and Change Administrator console password for security reasons.



1. Click on User Management Console Manager as shown in fig 7.1a.

Fig 7.1a

2. Now you will see screen as shown in fig7.1b
3. Now you can create many Admin accounts.
4. To modify any Admin Account just click on Full Name a new window appears where you can modify or

delete Admin accounts as shown in fig7.1c.

Fig 7.1b

5. To Log the activity of an administrator user. Select activity Log to Yes as shown in fig 7.1c.
6. Only “Admin” account can see this report. To do so follow the following link Reports Console User

Activity.



Fig 7.1c

8. Monitor Online User activity and IBw usage
Top

Cybernetra   is  integrated  with an extensive monitoring  facility.  Cybernetra  allows  administrator   to
online monitor which users are logged on using which system, on the same screen administrator can
monitor active bandwidth utilization by respective users and to add up on the side of  monitoring
system by just clicking on the user one gets the information who the user is and which websites are
currently being accessed by the user and can block Sites/URLs and Lock Users same time. 
    Administrator can send message or disconnect a specific or multiple users with few mouse clicks
or can even take picture of Desktop of a user. The pictures of desktop get stored on the CIMS server
for future reference.

1. Click Monitor Online  Users as shown in fig 8.1a.Screen appears as shown in fig8.1b below.

Fig 8.1a



Fig 8.1b

2. Click on the user name to trace the URLs of that particular user is visiting as shown in fig 8.1c.
3. A new window with list of urls accessed by the user is displayed as shown in fig 8.1c.

Fig 8.1c

4. Now by clicking on Block you can block the Site / URL as shown in fig 8.1d.



Fig 8.1d

5. Now by clicking on User you can Lock the user as shown in fig8.1e.

Fig 8.1e

6. Click on   Icon in front of user name to see his profile as shown in fig 8.1f



Fig 8.1f

7. Click on camera Icon in front of user name to take his desktop snapshot as show in fig 8.1g.

Fig 8.1g

8. Click on Bandwidth Icon as shown in fig 8.1h to modify online Internet Bandwidth of a user. You
can increase or decrease Bandwidth of a user online also.

9. A new window displaying current Bandwidth allotted appears where you can modify Bandwidth
of user for current session only.



Fig 8.1h

10. Similarly one can monitor Online Web and Leased User(s) by clicking the link as shown in fig
8.1i and fig 8.1j.

11. You can’t take desktop snapshot and send messages in case of WEB and Leased users.

Fig 8.1i

Fig 8.1j



9. Reset Internet Time
Top

Cybernetra allows resetting Internet time usage for user(s) if user consumes the Internet time allotted to
him for a day, week, month or total.

1. Click Monitor Online Internet Usage as shown in fig 9.1a

Fig 9.1a
2. Enter User Name or leave it blank to see all users.
3. Select Group Name and Select Daily, Weekly, Monthly or Total for which you want to Reset the Internet

Usage and click on Show to see the Internet time usage detail as shown in fig 9.1b.
4. Output is shown in fig 9.1c.

Fig 9.1b

5. Check the Checkbox for the user(s) for which you want to Reset Internet Usage and Click on Reset Usage
as shown in fig 9.1c.



Fig 9.1c

10.Modify Internet Bandwidth parameters
Top

Cybernetra allows changing of Internet Bandwidth parameters. One can specify total
bandwidth getting from ISP or any other provider.

1. Click Internet Bandwidth Modify Parameters as shown in fig 10.1a.

Fig 10.1a

2. Select Total Bandwidth In (Incoming Bandwidth) and Out (Outgoing Bandwidth) and then click
Apply as shown in fig10.1b.

3. Here you are specifying total bandwidth for all the users combined.
4. You can see the bandwidth allotted to each group but can’t modify them from here.
5. To change Bandwidth for individual group go to User Management  Group Manager, click on

group name then modify it.



Fig 10.1b

11.Internet traffic statistics
Top

           Cybernetra shows MRTG graph on daily basis also. One can select any date and mrtg graph of
that particular date is displayed. This helps to keep an eye on Internet traffic of any date.

1. Click Internet Bandwidth Bandwidth Stats Daily as shown in fig11.1a
 

Fig 11.1a

2. Select Day, Month and Year to see Internet Traffic Statistics of that particular day as shown in fig11.1b and
click Show.

3. Output is shown in fig 11.1c.



Fig 11.1b

Fig 11.1c

12.Internet traffic statistics (Current)
Top

Cybernetra shows current Internet Traffic On an average of 5 minutes.

1. Click Internet Bandwidth Bandwidth Stats Current as shown in fig 12.1a.

Fig 12.1a

2. Output is shown in fig 12.1b.



Fig 12.1b

13.Internet Traffic Statistics (Weekly, Monthly and Yearly)
Top

       Cybernetra shows Internet Traffic Statistics of weekly, monthly and yearly separately.

     1. Click Internet Bandwidth Bandwidth Stats History as shown in fig 13.1a.

Fig 13.1a

2. Output is shown in fig 13.1b



Fig 13.1b

14. Setup Firewall to block software like MSN Messenger, ICQ etc
Top

Cybernetra allows blocking of Softwares (MSN Messenger, Yahoo etc.) for all Groups separately.

1. Click Firewall Block Software as shown in fig 14.1a.

Fig 14.1a



2. List of Softwares are displayed, check the checkbox in front of each software and click  Apply to
block them for Any Group Selected in the drop down box as shown in fig14.1b.

Fig 14.1b

15.Block up to 5, 00,000 sites listed in 16 different categories
Top

Cybernetra allows blocking of web sites for users of different Groups. There are 5,00,000 sites listed
in different categories like adult, porn, gambling etc for blocking.

1. Click Firewall Block Sites as shown in fig 15.1a

Fig 15.1a

2. List of categories of different sites are displayed, check the checkbox in front of each category and click
Apply to block them for Group Selected in Drop down Box as shown in fig15.1b.



Fig 15.1b

16.Setup Firewall to block File types like .doc, .exe, .pdf etc
Top

Cybernetra allows blocking of file types from downloading and uploading (.exe, .doc, .xls etc.) for
all Groups separately.

1. Click Firewall Block Files as shown in fig 16.1a.

Fig 16.1a

2. List of File Types are displayed, check the checkbox in front of each file type and click Apply to block
them for Any Group Selected in the drop down box as shown in fig16.1b.



Fig 16.1b

17.Setup Firewall to block Words in URLs.
Top

Cybernetra allows blocking of Words in URLs for all Groups separately.

1. Click Firewall Block Words as shown in fig 17.1a.



Fig 17.1a

2. Now you can enter word in the textbox provided and select the word that should be in starting, ending or
anywhere in URL for blocking as shown in fig 17.1b and click on Add.

3. Any URL entered having below mentioned words will be blocked(dating, chat, game etc)
4. After entering values you must check the checkbox BlockWords in Firewall Block Sites for any group you

want to block. Otherwise Blocking of words will not work.

Fig 17.1b

18.Compile your own local list to block websites
Top

Cybernetra allows blocking sites by Site name. Any Site name added to LocalBlock Site will be blocked.

1. Click Firewall LocalBlock  Sites as shown in fig 18.1a



Fig 18.1a

2. Enter Site Name in the textbox provided and Click Add to block that site as shown in fig 18.1b.
3. After making a list of web sites to be blocked you must check the checkbox LocalBlock for the

group(s) you want to block in Firewall Block Sites.
4. Click Remove to remove that particular site from the list displayed as shown in fig18.1b.

Fig 18.1b

19. Compile your own local list to block URLs
Top

Cybernetra allows blocking URLs. Any URL added to LocalBlock URL will get blocked.

1. Click Firewall LocalBlock  URL as shown in fig 19.1a



Fig 19.1a

2. Enter URL in the textbox provided and Click Add to block that URL shown in fig 19.1b.
3. Click Remove to remove that particular URL from the list displayed as shown in fig19.1b.

Fig 19.1b

20. Add sites to LocalOk list that should never get blocked
Top

Cybernetra allows to access sites by Site name also. Any Site name added to LocalOk list will be
accessible.

       
1. Click Firewall LocalOk  Sites as shown in fig 20.1a



Fig 20.1a

2. Enter Site Name in the textbox provided and Click Add to make it access able to all users as
shown in fig 20.1b.

3. Click on Remove to remove it from list as shown in fig20.1b.

Fig 20.1b

21. Add URLs to LocalOk list that should never get blocked
Top

Cybernetra  allows   to   access   sites   by   URLs   also.   Any   URL   added   to   LocalOk   list   will   be
accessible.

1. Click Firewall LocalOk  URL as shown in fig 21.1a



Fig 21.1a

2. Enter URL in the textbox provided and Click Add to make it accessible as shown in fig 21.1b.
3. Click on Remove to remove it from list as shown in fig21.1b.

Fig 21.1b

22. Reports to analyze Internet Time Access
Top

Cybernetra give details of Internet time consumed by users in different time stamps.

1. Click Reports Internet Time Access as shown in fig 22.1a.



Fig 22.1a

2. Now select group and enter starting and ending date for which you want to see reports and click on Show
as shown in fig 22.1b.

3. Enter User Name to see report of a particular user else leave it blank to see report of all users.

Fig 22.1b

4. List of users with consumed time in detail will get displayed as shown in fig 22.1c
5. Click any Username to see the list of website he accessed in that time stamp as shown in fig 22.1c.



Fig 22.1c

6. Details of user ajay showing total number of hits and download (Bytes) he accessed in time stamp (10:36
to 11:04) will get displayed as shown in fig 22.1d.

7. Further clicking on User Name details of website hit (94) will be displayed in detail as shown in fig22.1e

Fig 22.1d

8. Now click on Block  to block that website or click on website  to see further URLs of that site in detail as
shown in fig22.1e.

9. Here website (dims.com) is clicked in fig 22.1e for details whose output is shown in fig 22.1f



Fig 22.1e

    10. Click on any URL to open in a new window as shown in fig 22.1f

Fig 22.1f

23. Know which User accessed which Web site and URL at what time
Top

Cybernetra give details of all Users who accessed Internet web sites. It shows the number of hits made by
user site wise and number of bytes downloaded from Internet. 

1. Click Reports User Web Access as shown in fig 23.1a



Fig 23.1a

2. Now select any group (developers) and enter starting and ending date for which you want to see
reports and click on Show as shown in fig 23.1b.

3. Enter User Name to see report of a particular user else leave it blank to see report of all users.

Fig 23.1b

4. List of users in Group developers showing their total number of hits, and total bytes download from
Internet get displayed as shown in fig 23.1c.

5. Click any Username to see the list of website accessed by him.
6. Here user karan is clicked whose output is shown in fig 23.1d.



Fig 23.1c

7. Now click on Block to block that website or click on website to see further URLs of that site in detail
as shown in fig23.1d. 

8. Here website (ad.linksynergy.com) is clicked in  fig 23.1d  for details whose output is shown in  fig
23.1e

Fig 23.1d

      9. Click on any URL to open in a new window as shown in fig 23.1e.



Fig 23.1e

24. Top Web Sites being accessed by user and lot more
Top

Cybernetra give details of all Urls accessed by users date wise. It shows the number of hits made
on sites and number of bytes downloaded from Internet. 

1. Click Reports WebSite Access as shown in fig 24.1a

Fig 24.1a

2. Now select any group (developers) and enter starting and ending date for which you want to see reports
and click on Show as shown in fig 24.1b.

3. Enter Web Site Name to see report of a particular Web Site else leave it blank to see report of all Web Sites
accessed.



Fig 24.1b

4. List of all Web Site accessed by Group developers showing total number of hits, and total bytes download
from Internet get displayed as shown in fig 24.1c.

5. Click any Web Site Name to see the list of Users accessed it.
6. Here web site ad4.speedbit.com is clicked whose output is shown in fig 24.1d.
7. Click on Block to block that site as shown in fig24.1c

Fig 24.1c

8. List of users get displayed who accessed this website (ad4.speedbit.com) as shown in fig 24.1d
9. Click on any Username (ajay) as shown in fig 24.1d to see its details.



Fig 24.1d

10. A new window showing URLs of websites accessed by user (ajay) get displayed as shown in fig 24.1e.
11. Click on any URL to open in a new window as shown in fig 24.1e.

Fig 24.1e

25. Know When Users where Locked and Reason.
 Top

    Cybernetra allows you to see history of users when they were locked and unlocked along with
the reason of locking them.

1.  Click Reports Lock History as shown in fig25.1a.



Fig 25.1a

          2. Enter User Name to see lock history of a particular user or leave it blank to see lock history of all users and
click on Show as shown in fig25.1b.

Fig 25.1b

       3.  A detail report of all users locked / unlocked with reason get displayed as shown in fig25.1c.

Fig 25.1c

26. Take a click of Desktops of users
Top



Cybernetra allows taking of snapshots of users desktop any time when user is logged on. It allows
to see what user is doing while sitting on Internet. After you take a snapshot it get stored on server
for future reference.

1. Click Reports Desktop Clicks as shown in fig 26.1a

Fig 26.1a

2. List of users get displayed showing IP address, Date and Time when Snapshot was made as shown in fig
26.1b

3. Click on any Username (ajay) or IP address or Date or Time as shown in fig 26.1b.
    

Fig 26.1b

4. Snapshot of user (ajay) clicked get displayed as shown in fig 26.1c.
5. Similarly click on View as Slide Show to see the slide show of all the snapshots.



Fig 26.1c

27. Allow/Disallow/Manage User connections
Top

Cybernetra permits to Allow and Disallow users to connect to Internet. You can also specify total
numbers of connections to Server.

1. Click Server User Connection as shown in fig 27.1a

Fig 27.1a

2. Select  yes / No  from dropdown box to  allow / disallow  users to connect to Internet and enter maximum
number of connections to Server and click Apply as shown in fig 27.1b.



Fig 27.1b

28. Know your Disk Usage
Top

Cybernetra gives details of your hard disk showing the partitions made on hard disk. Total space
used and free on each partition is also displayed. It gives brief information of your hard disk been
used as Cybernetra Server.

1. Click Server Disk Usage as shown in fig 28.1a

Fig 28.1a

2. Details of your hard disk usage get displayed as shown in fig 28.1b



Fig 28.1b

29. Configure to allow/disallow Shutdown from console
Top

      Cybernetra allows Server Shutdown from server console with “CTRL + ALT + DEL “combination.Once
these configurations are changed it will work only when Server gets restarted.

1. Click Server Configure Shutdown as shown in fig 29.1a

Fig 29.1a

2. To allow shutdown from Server console check CheckBox and click on configure.
3. To disable shutdown from console uncheck the CheckBox and click configure as shown in fig 29.1b.



Fig 29.1b

30. Recycle Cache if required
Top

1. Click Server Recycle Cache as shown in fig 30.1a
2. Click OK to empty the cache from Server else click Cancel.

Fig 30.1a

3. After you click  OK message gets displayed showing “Clearing Cache Content” and tells to wait for some
time as shown in fig 30.1b



Fig 30.1b

4. When  Recycling  of  cache   from  Server  gets   completed,  message   gets  displayed   “Recycling  of  Cache
Completed” as shown in fig 30.1c

Fig 30.1c

31. Recycle Reports

Cybernetra allows deleting of reports which are not in use.
Top

1. Click Server Recycle Reports as shown in fig 31.1a

Fig 31.1a



2. Select the type of report you want to delete then select the date up to which you want to delete as shown in
fig 31.1b and click on Recycle to proceed.

3. Here all the records of User Internet Time Access report will be deleted till 4th Feb 2004.

.

Fig 31.1b

4. When reports data get deleted from server, message gets displayed as shown in fig 31.1c

Fig 31.1c

32. Restart Server from web console
Top

Cybernetra  gives webbased  console   for   restarting  Cybernetra  Server.  All  users  connected   to
Internet gets disconnected and after Stopping all services running on server it gets Restart by itself
successfully and safely.

1. Click Server Restart as shown in fig 32.1a
2. Click OK to restart the Server else click cancel.
3. A message gets displayed showing Server Restart Initiated.



Fig 32.1a

33. Shutdown Server from web console
Top

Cybernetra gives webbased console for shutting down Cybernetra Server. All users connected
to Internet gets disconnected and after Stopping all services running on server it gets Shutdown
by itself successfully and safely.

1. Click Server Shutdown as shown in fig 33.1a
2. Click OK to shutdown the Server else click cancel.
3. A message gets displayed showing Server Shutdown Initiated.

Fig 33.1a

34. Console User(s) Activity
Top

Cybernetra  permits   to   see   the  activities   done  by  different   administrator   accounts.Only  Admin
Account can see the activities of console user created. One has to login with admin account to see
this report.

1. Click  Report Console User Activity as shown in fig 34.1a
2. Screen appears as shown in fig 34.1b.



Fig 34.1a

3. Now enter the console user name or leave it blank to see all the users activity as shown in fig 34.1b
and click on Show.

Fig 34.1b

4. Here we have entered “hpsingh” as console user to his details.
5. Screen Appears showing all activity done by hpsingh as shown in fig 34.1c.

Fig 34.1c



35. Web IP Range
Top

Cybernetra permits to give multiple IP range for WEB LOGIN. Web login will work only on those
system whose IP is specified in the IP Range entered below.

1. Click on Server Web IPs as shown in fig 35.1a
2. Screen appears as shown in fig 35.1b.

 

Fig 35.1a

3. Now enter the range of IP address on which you want web login and click on Add IP.
4.  If there is no IP range entered then Web Login will not work on any system. You have to enter a IP range so

that users can login through Web.
5.  You can enter multiple IP ranges for Web Login.

6. To remove any IP Range Click on Remove as shown in fig 35.1b.

Fig 35.1b


